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Di Fabrizio PAONESSA.
Visualizzazione identificativa 3d del volto umano in
Realta Aumentata per supportare gli utenti preposti al
controllo e a numerose attivita di verifica comprese le
transazioni bancarie, nella validazione dellidentita e di
titolarita della carta.

A tal proposito ho ideato, sviluppato e brevettato il
sistema “3iD” che consente, tramite un dispositivo
tablet/smartphone/HoloLens/ecc., di visualizzare sulla
carta di credito, carta di identita, passaporto (qualsiasi
sistema Jla cui funzione principale € consentire
lidentificazione di un individuo oppure l'esecuzione di
una operazione riservata allutente e percio da
proteggere tramite identificazione o autenticazione) i
dati identificativi del soggetto per mezzo di un modello
facciale  tridimensionale  sovrapposto  alla  carta
identificativa in modalita simile ad un ologramma e
consentendo una identificazione molto piu dettagliata
rispetto ai sistemi allo stato dell'arte attuali.

Sistema 3D
riconoscimento della tessera Sanitaria.

Nelle  immagini allopera  nel

Questo sistema di identificazione consente di vedere |l
volto umano in formato tridimensionale evitando la
falsificazione dei documenti o delle carte di
credito/debito. Il sistema consiste in un database
remoto dal quale vengono richiamati i dati per mezzo
dell’'applicazione mobile che individua un marker
identificativo unico per ogni carta e sovraimpresso ad
essa (univoco o semi univoco, generato o dall'interezza
del codice identificativo unico o da una troncatura di
esso) e, nel caso la carta non abbia il chip un codice QR
con due URL (HTTPS con verifica mutua dei certificati
contente il primo un pacchetto firmato allo stesso
modo dal gestore 3iD soltanto, poiché le chiavi
pubbliche dei gestori 3iD sono incluse in ogni
dispositivo di verifica, con ID carta e DB firme e |l
secondo I modello) alla stampa standard che
permettera al dispositivo verificatore 'aggancio del 3D
alla carta. Il marker e incluso nel pacchetto del modello.
Se il documento venisse contraffatto non sarebbe
possibile attivare i contenuti informativi in AR. Inoltre, la
restituzione tridimensionale del volto con algoritmi di
face recognition  (riconoscimento  facciale) che
determina la somiglianza in percentuale con la persona
ripresa dall'applicativo consente di aiutare |'operatore a
valutare e confermare la somiglianza.
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Il modello viene pacchettizzato con la texture che e una
foto 2D applicata al modello, I modello viene
pacchettizzato e firmato digitalmente, con un
meccanismo sicuro e aggiornabile, almeno 4 volte:
dall'emettitore della carta (banca/amministrazione
locale), dall'lstituto gestore (circuito/Stato), dalla chiave
privata unica all'interno della carta (se questa ha un
sistema di comunicazione contactless del tipo NFC o
altro sistema senza fili, o se la carta ha il chip) e dal
gestore 3iD. Oltre a queste firme se necessario si potra
firmare anche con altre chiavi per garantire la sicurezza.
Il pacchetto puo inoltre essere opzionalmente criptato
in modo che solo la carta possa decriptarlo. La lista
degli ID dei firmatari con un nome che i identifica
brevemente e la categoria necessario/opzionale e
incluso in un DB nella carta, assieme all'ID univoco della
stessa. Il modello firmato viene associato alla carta
univocamente e consegnato al gestore 3iD che lo salva
nella sua banca dati e lo rende disponibile tramite
internet. Alla carta viene poi associata anche la lista
delle firme (divise in necessarie ed opzionali) per la sua
validazione. Altri sistemi di sicurezza o protocolli (es.
EMV/capabilities file/Chip&Pin/OTP) rimangono
disponibili a questo punto e non vengono intaccati da
guesto sistema che e parallelo ad essi.

Il sistema presenta due livelli di protezione:

Se la carta fosse falsa non potrebbero attivarsi i
contenuti in realta aumentata;

Se la carta corrispondesse ad altro soggetto perché
precedentemente rubata il volto in 3d e i sistemi di face
recognition rifiuterebbero l'uso della carta a causa della
verifica di non similarita dell'individuo.

La banca dati anagrafica dei volti 3D dovra passare dall’
integrazione di Tecniche di Fotogrammetria e Laser
Scanning per ottenere una restituzione 3d del volto,
insieme alla fototessera gli studi fotografici potrebbero
creare una restituzione 3d del volto in un formato utile
tipo obj. Questo nuovo sistema di identificazione
consentirebbe di vedere tridimensionalmente il volto
rendendo piu verosimile l'identificazione ma anche
evitando la falsificazione dei documenti o delle carte di
credito.  Lapplicazione  di  questa  tecnologia
consentirebbe  la massima  protezione e un

complemento di innovazione e di unicita con enormi
ripercussioni sugli attuali sistemi di identificazione.
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| vantaggi di questo sistema sono evidenti:

e [autenticazione € sicura attraverso [I'utilizzo di
standard del settore, firma digitale FIPS e tecnologie di
crittografia approvate;

e il sistema e resistente alla manomissione e qualsiasi
modifica tentata comportera l'invalidazione delle
funzioni hash;

e il sistema e remoto e bidirezionalmente convalidato a
garantire che la carta non venga duplicata e modificata;

e il sistema & compatibile con copia standard e
meccanismi di  protezione di  manomissione per
aumentare la protezione;

e il sistema puo essere integrato con ulteriori soluzioni
tecnologiche per aumentarne la sicurezza;

e il sistema e resistente all'usura, perche il contenuto 3D
viene sempre visualizzato con la stessa risoluzione e
qualita;

e il sistema e a buon mercato per I'implementazione
nel sistema di carte esistenti in quanto i costi fissi per

l'infrastruttura di autenticazione e di rete sono bassi e il
marginale aumento dei costi per le schede e i dispositivi
di autenticazione sono minimi.
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